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Обобщённый быстрый поиск
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Обобщённый быстрый поиск

Требуетс:
◮ Раработат эффективну CRUD-структуру
◮ Уменшит амортиационну стоимост поиска.
◮ Уменшит слоност функции, например, O(logN) → O(1).

С. Л. Бабичев Хеширование 8 феврал 2024 г. 4 / 64



Обобщённый быстрый поиск
Баа данных наваний городов и их численности.

А Б … М … Ы …

Абакан
165000

Астрахань
520000

Амурск
43000

Брянск
415000

Якутск
270000

Ярославль
590000

Ытык-Куёль
6700

Я

Бийск
210000

Бологое
23000

33 вторичные поисковые структуры  свные списки.
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Обобщённый быстрый поиск

Баа данных наваний городов и численности их населени.

А Б … М … Ы …

Абакан
165000

Астрахань
520000

Амурск
43000

Бийск
210000

Якутск
270000

Ытык-Куёль
6700

Я

Бологое
23000

Брянск
415000

Ярославль
590000

33 вторичные поисковые структуры  дерев поиска.
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Обобщённый быстрый поиск

Основна иде  рабиение пространства клчей на неависимые
подпространства (partitioning).
При неависимом рабиении на M подпространств слоност уменшаетс.

Дл рабиени мноества N клчей на примерно равные M подмноеств
слоност вычислетс по главной теореме о рекурсии при числе подадач M ,
коэффициенте рамноени 1 и консолидации O(1).

C ·O(N) → C

M
O(N)

C ·O(N logN) → C

M
O(N logN)
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Обобщённый быстрый поиск

При увеличении M

lim
K→∞

T (N,M) = O(1)

lim
K→∞

Mem(N,M) = ∞

Имеетс она оптималности при M ≈ N
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Обобщённый быстрый поиск

Требуетс имет детерминированный способ рабиени пространства клчей
на M неависимых подпространств.
Услови рабиени:

|K1| ≈ |K2| ≈ · · · ≈ |KM |

M

i=1

|Ki| = |K|

Эврика! Содаём функци H(K), удовлетворщу некоторым условим.
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Хеш-функции
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Хеш-функции

Definition (Хеш-функци)
Срективное отобраение H мноества K в мноество V наываетс
хеш-функцией H(K) → V при условии |K| > |V |.

Отобраение пространства клчей K на пространство начений V .
M = |V |  мощност мноества пространства начений.
Обычно V ≡ ZM .
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Хеш-функции

Введём понтие соперника, то ест того, кто предоставлет нам клчи.
Цел соперника  предоставлт клчи таким обраом, чтобы начени
функции окаалис не равноверотными.
Соперник нает хеш-функци и моет выбират клчи.
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Хеш-функции

Хотелос бы обеспечит свойства:
Эффективност.

T (H(K))  O(L(K)),

где L(K)  мера длины клча K.
Равномерност. Кадое выходное начение равноверотно.

pH(K1) = pH(K2) = · · · = pH(KM )

Лавинност. При именении одного бита во входной последователности
именетс начителное число выходных битов.
Дл борбы с соперником  необратимост, то ест невомоност
восстановлени клча по начени его функции.
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Хеш-функции

Следстви их требуемых свойств.
Функци не долна быт непрерывной. Дл бликих начений аргумента
долны получатс силно раличащиес реултаты.
В начених функции не долно обраовыватс кластеров, мноеств блико
стощих точек.

Определение непрерывности дл дискретных функций моет быт дано
неформално.
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Хеш-функции

Примеры плохих функций:
H = K2

Функци монотонно ворастает. Пространство начений клча слишком
велико и част начений недостиима.

H =
s.size()−1

i=0

s[i] дл строки s.

Функци даёт одинаковые начени дл строк abcd и abdc и отличащиес
на единицу дл строк abcd и abde. Сопернику легко найти клчи, которые
дат равные начени функции.
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Универсална хеш-функци

Definition (Коллии)
Совпадение начений функции дл раных начений клча наываетс
коллиией.

Definition (Универсалное мноество хеш-функций)
Пуст H∗  мноество хеш-функций, которые отобраат пространство клчей в
m = |D(M)| раличных начений. Это мноество универсално, если дл кадой
пары клчей Ki, Kj, i ∕= j количество хеш-функций, дл которых

H∗(Ki) = H∗(Kj) не более
|H∗|
m

.
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Универсална хеш-функци

Если случайным обраом выбираетс функци и мноества H∗, то дл
случайной пары клчей Ki, Kj, i ∕= j веротност коллиии не долна

превышат
1

m
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Theorem (Универсалное мноество хеш-функций)
Пуст мноество Zp = {0, 1, . . . , p− 1}, мноество Z∗

p = {1, 2, . . . , p− 1}, p 
простое число, a ∈ Z∗

p , b ∈ Zp.
Тогда мноество

H∗(p,m) = {H(a, b,K) = ((aK + b)mod p)modm}

ест универсалное мноество хеш-функций.
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Универсалное мноество хеш-функций

Докаателство.
Рассмотрим два раных клча k, l ∈ Zp. Тогда
r = (ak + b)mod p ∕= s = (al + b)mod p  мултипликативност группы по
модул p.
Всего имеетс p(p− 1) функций дл раных (a, b). Када пара (a, b) даст
биективно раличну пару (r, s).
Веротност коллиии k и l ест веротност r ≡ s (mod ()m).
В подсчёте матоидани коллиии дл кадого r имеетс p− 1 начение s.
Число таких s, что s ∕= r и s ≡ r (mod m) ест ⌈ p

m
⌉ − 1  p−1

m
.

Имеетс p− 1 равноверотное событие.

Prob{H(a, b, k) = H(a, b, l)} 
p−1
m

p− 1
 1

m
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Хеш-функции
Не универсална, не не стол у и отвратителна функци

h =
n

i=0

si × 8i modHASHSIZE

Обратна схема Горнера:

unsigned hash_sum(char const *s, unsigned HASHSIZE) {
unsigned sum = 0;
const int FACTOR = 5;
while (*s) {

sum <<= FACTOR;
sum += *s++;

}
return sum % HASHSIZE;

}
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Хеш-функции

Хеш-функци получше
unsigned hash_sedgwick(char const *s, unsigned HASHSIZE) {

unsigned h = 0, a = 31415, b = 27183;
while (*s) {

h = (a * h + *s++) % HASHSIZE;
a = a * b % (HASHSIZE-1);

}
return h;

}

С. Л. Бабичев Хеширование 8 феврал 2024 г. 21 / 64



Хеш-функции

Лучшие по статистическим покаателм функции  криптографические.
Недостатки:

◮ длинный код
◮ медленные

С. Л. Бабичев Хеширование 8 феврал 2024 г. 22 / 64



Весма хороша хеш-функци

Полуетс свойствами полей Галуа GF (232):

unsigned hash_crc32(char const *s) {
unsigned ret = 0xFFFFFFFF;
while (*s) {

ret ^= *s & 0xFF;
ret = (ret >> 8) ^ table[ret & 0xFF];

}
return ret ^ 0xFFFFFFFF;

}

table вычислетс аранее по какому-нибуд неприводимому полиному в поле
GF (232).
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Хеш-функции: исследование свойств
Распределение начений дл случайных идентификаторов. Плоха функци.

 0
 0.5

 1
 1.5

 2
 2.5

 3

 0  50  100  150  200  250  300  350  400

SUM hash, HASHSIZE=400
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Хеш-функции
Распределение начений дл случайных идентификаторов. Плоха функци.

 0
 0.5

 1
 1.5

 2
 2.5

 3

 0  50  100  150  200  250  300  350  400

SUM hash, HASHSIZE=401
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Хеш-функции
Хороша функци.

 0
 0.5

 1
 1.5

 2
 2.5

 3

 0  50  100  150  200  250  300  350  400

Sedgewick hash, HASHSIZE=400
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Хеш-функции
Хороша функци.

 0
 0.5

 1
 1.5

 2
 2.5

 3

 0  50  100  150  200  250  300  350  400

Sedgewick hash, HASHSIZE=401
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Хеш-функции
Отлична функци.
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CRC32 hash, HASHSIZE=400
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Хеш-функции
Отлична функци.

 0
 0.5

 1
 1.5

 2
 2.5

 3

 0  50  100  150  200  250  300  350  400

CRC32 hash, HASHSIZE=401
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атраты времени на исполнение хеш-функций

Алгоритм/набор include.txt source.txt
hash_sum 890 786

hash_sedgewick 2873 2312
hash_crc 912 801
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Применение хеш-функций
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Веротностный подход к надёности

Надёны ли современные вычислителные системы?
Проиводител серверной памти с коррекцией ошибок IBM имерил, что
проиошло 6 откаов на 10000 серверов а три года с 4ГБ памти.
Один отка на 1020 обработанных байт.
Сравним два блока памти во 4096 байт. Веротност получени неверного

ответа при их равенстве ест
4096

1020
≈ 2.5 · 10−16.

Веротност совпадени начений хорошей 64-битной хеш-функции дл двух

блоков данных рамером в 4096 байт ест
4096

264
= 2−52 ≈ 10−17.1, то ест

сравнима!
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Синхрониаци болших обектов

Услови применени:
Синхрониируемый обект имеет начителный рамер.
Обект регулрно именет своё содеримое.
Рамер именемой оны относително невелик.

Обычное копирование расходует ресурс: пропускну способност.
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Синхрониаци болших обектов

Два паттерна исполовани:
первична пересылка обекта. Моет потребоват передачи полного обёма.
пересылка именённых фрагментов.
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Синхрониаци болших обектов: алгоритм

адача: клиент синхрониирует болшой обект с сервера.
Услови: на клиенте и сервере иметс реплики болшого обекта, вомоно, уе
именившегос на сервере. Исполуетс одна и та е хеш-функци.

клиент и сервер рабиват обект на (виртуалные) блоки. Дл кадого
блока подсчитываетс хеш.
клиент передаёт серверу номера блоков, дл которых нуно вычислит хеш
сервер передаёт хеш апрошенных блоков
клиент сравнивает хеш и обнаруивает блоки с несовпадащем хешем
клиент апрашивает блоки с несовпадащем хешем
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Синхрониаци болших обектов

… …

Синхрониаци болших обектов: синий цвет  именённые данные, серый 
передаваемые блоки
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Синхрониаци болших обектов: продвинутый алгоритм

Классические хеш-функции отобраат мноество клчей на мноество
начений.
на начени функции дл сообщений A и B, соответственно как H(A) и H(B)
мы обычно не моем вычислит H(AB), где AB  конкатенаци сообщений A и
B.
аддитивна хеш-функци по H(A) и H(B) способна вычислит H(AB).
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Синхрониаци болших обектов
Пуст синхрониируемый обект состоит и 2N блоков.

H(1) H(2) H(3) H(4) H(5) H(6) H(7) H(8)

H(1:2) H(3:4) H(5:6) H(7:8)

H(1:4) H(5:8)

H(1:8)

Структура данных дл усовершенствованной репликации
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Синхрониаци болших обектов

Пуст H(U:V)  начение аддитивной хеш-функции от мноества блоков от U
до V вклчително.
Структура данных  дерево, на вершине которого находитс уел,
содеращий начение хеш-функции от всего обекта.
Уровнем ние  два ула, содеращие начени хеш-функции от половины
обекта и так далее.
Терминалные улы содерат начени хеш-функции от отделных блоков.
Свойство аддитивности поволет нам восстановит лбой уел дерева по
начени его потомков.
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Синхрониаци болших обектов: алгоритм синхрониации

После первой фаы построени иметс деревев с обоих сторон.
Если начени хеш-функций дл корн дерева совпали  алгоритм
авершаетс.
Рассматриватс потомки ула и спуск по дереву проиводитс толко в
случае несовпадени начений хеш-функции на стороне оригинала и на
стороне копии.
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Дедупликаци
Имеетс блочное хранилище.
В хранилище копи файла File01, 10 блоков, от B1 до B10.

B01

B02

B03

B04

B05

B06

B07

B08

B09

B10

File01
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Дедупликаци

Именилис блоки B3 и B7.
Вариант 1: содат копи нового файла, содеращу все 10 блоков.
8 блоков  B1, B2 ... будут совпадат.
Если ест вомоност определит, что именилис именно блоки B3 и B7, то
в хранилище достаточно передат именно эти блоки и аменит ими старые
блоки B3 и B7.
Старые блоки B3 и B7 сохрантс.
Наличие новые блоков B3’ и B7’ поволит нам имет два поколени файла.
Соответствущими апросами моно будет ивлеч две раных версии файла
рамером в 10 блоков, хот в хранилище находтс толко 12 блоков
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Дедупликаци: схема хранени несколких версий файла

.

B01

B02

B03

B04

B05

B06

B07

B08

B09

B10

File01File01'

B03'

B07'
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Дедупликаци

Дедуплицированное хранилище содерит толко уникалные блоки.
Кадый блок при поступлении в хранилище проверетс на уникалност 
имеетс ли уе блок с таким содеримым.
При совпадении блока в файле с уе имещимс блоком, в карте хранени
файла делаетс соответствуща апис.
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Дедупликаци: алгоритм

Определит мноество блоков, участвущих в операции.
Дл кадого и блоков мноества вычислит хеш.
Если блок с таким хешем имеетс в пуле, сват блок файла с блоком пула.
Если блока с таким хешем не имеетс, содат новый блок пула, сват блок
файла с внов соданным блоком пула.
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Дедупликаци: проблемы

Основна операци  поиск блока.
Если блоков немного  содаётс отобраение хешей блоков на реалное
хранилище самих блоков.
Подобное отобраение  персистентна таблица.
Серёное ограничение  рамер таблицы.
Оперативной памти хватит лиш на миллиарды аписей.
Исполут B-дерево (B+-дерево) или хеш-таблицу.
Дл уменшени количества операций отобраени примент
веротностные мноества.
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Веротностные мноества

Операции insert.
Операци find с отсутствием гарантии точности реултата поиска в этом
мноества.
Если поиск вернул true, то элемент моет и отсутствоват, и присутствоват.
Если поиск вернул false, то элемент аведомо отсутствует.
true оначает МОЕТ БЫТ.
false оначает НЕТ.
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Филтр Блума
Реалиаци филтра Блума: битовый массив и m бит и n раличных
хеш-функций h1, . . . hn, равномерно отобраащих элементы на номера битов.

0 0 1 1 1 0 1 0 0 1 1 1 0 0 0 1 0 0 0 0 1 0 1

A

m=23

B

n=4
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Филтр Блума

create: все биты равны нул.
insert: вычислтс все n хеш-функций и устанавливатс соответствущие
биты.
find: вычислтс все n хеш-функций.

◮ Если хот бы один бит не совпал, то ответ точен: НЕТ.
◮ Если совпали все биты, то ответ: МОЕТ БЫТ.
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Филтр Блума
Дл элементов A и C не равных друг другу все их хеши могут совпаст:

0 0 1 1 1 0 1 0 0 1 1 1 0 0 0 1 0 0 0 0 1 0 1

AB

C
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Филтр Блума: свойства

Это действително филтр, который помогает отсет аведомо ненуные
элементы.
При добавлении элементов количество установленных битов увеличиваетс и
его точност уменшаетс.
Пределный случай: все биты установлены. Лбой элемент МОЕТ БЫТ.
Оптималное число хеш-функций дл m битов и t элементов

b = log2
m

t
.

Идеално приспособлен дл уменшени числа слоных операций (обращение
к внешней памти) и амене их более простыми (обращение к оперативной
памти).
Операции удалени реалиутс тело (требуетс именение
представлени).
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Алгоритм Карпа-Рабина
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Поиск подстрок в строке: алгоритм Карпа-Рабина

адача 1. Имеетс исходна строки и обраец. Определит поици в исходной
строке, полност содеращу обраец.

Упростим адачу.

Пуст строки состот и символов A, B, C, D.
Отобраим их в 1, 2, 3, 4.

Строка-обраец  pat=ABAC или 1213.

Строка-источник  src=ACABAACABACAABCA
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Поиск подстрок в строке: алгоритм Карпа-Рабина

A B A C
1 2 1 3

A C A B A A C A B A C A A B C A
1 3 1 2 1 1 3 1 2 1 3 1 1 2 3 1

Выберем простое число, немного превышащее мощност алфавита P = 5.
Составим таблицу T степеней числа P по модул 232

0 1 2 3 4 5 6 7 8 9
1 5 25 125 625 3125 15625 78125 390625 1953125

10 11 12 13 14 15
9765625 48828125 244140625 1220703125 1808548329 452807053
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Алгоритм Карпа-Рабина

Хеш-функци от строки S в поддиапаоне [k...r]:

H(S[k,r]) =
r

i=k

Si−k · P i−k =
r

i=k

Si−k · T[i−k]
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Алгоритм Карпа-Рабина
Вычислим хеш строки pat и подстрок строки src длиной 4:

H

pat[0,4)


= H(ABAC) = 1 · 50 + 2 · 51 + 1 · 52 + 3 · 53 = 411

H

src[0,4)


= 291

H

src[1,5)


= 183

H

src[2,6)


= 161

H

src[3,7)


= 407

H

src[4,8)


= 206

H

src[5,9)


= 291

H

src[6,10)


= 183

H

src[7,11)


= 411

H

src[8,12)


= 207

H

src[9,13)


= 166

H

src[10,14)


= 283

H

src[11,15)


= 431

С. Л. Бабичев Хеширование 8 феврал 2024 г. 56 / 64



Алгоритм Карпа-Рабина

Хеш-функци дл наших строк:

unsigned hash(char const *s, unsigned left, unsigned right,
unsigned const *ptab) {

unsigned sum = 0;
for (unsigned i = left; i < right; i++) {

sum += (s[i]-’A’+1) * ptab[i-left];
}
return sum;

}
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Алгоритм Карпа-Рабина
Поиск подстроки:

size_t s1_size = strlen(s1), s2_size = strlen(s2);
unsigned hs1 = hash(s1, 0, s1_size, ptab);
for (unsigned i = 0; i < s2_size - s1_size; i++) {

unsigned hs2 = hash(s2, i, i+s1_size, ptab);
if (hs2 == hs1) {

int ok = 1;
for (unsigned j = 0; ok && j < s1_size; j++) {

if (s1[j] != s2[i+j]) {
ok = 0;

}
}
if (ok) {

printf("match at: %u\n", i);
}

}
}
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Алгоритм Карпа-Рабина

Какова слоност кода при условии, что N=src_size, M=pat_size?
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Алгоритм Карпа-Рабина

Какова слоност кода при условии, что N=src_size, M=pat_size?

O(N ·M)

Что не так?
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Алгоритм Карпа-Рабина

Какова слоност кода при условии, что N=src_size, M=pat_size?

O(N ·M)

Что не так?

Мы делали много лишних вычислений.
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Алгоритм Карпа-Рабина

H

s[0,4)


= s0 + s1 · p1 + s2 · p2 + s3 · p3

Попробуем применит индукци и вычислит, скаем, H

s[1,5)


.

H

s[1,5)


= s1 + s2 · p1 + s3 · p2 + s4 · p3

Умноим на p1:

H

s[1,5)


· p1 = s1 · p1 + s2 · p2 + s3 · p3 + s4 · p4

Сравним с
H


s[0,5)


= s0 + s1 · p1 + s2 · p2 + s3 · p3 + s4 · p4

H

s[k,l)


· pk = H


s[0,l)


−H


s[0,k)
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Алгоритм Карпа-Рабина
Достаточно вычислит хеш от всех подстрок строки src.

H

src[0,1)


= 0

H

src[0,2)


= 1

H

src[0,3)


= 16

H

src[0,4)


= 41

H

src[0,5)


= 291

H

src[0,6)


= 916

H

src[0,7)


= 4041

H

src[0,8)


= 50916

H

src[0,9)


= 129041

H

src[0,10)


= 910291

H

src[0,11)


= 2863416

H

src[0,12)


= 32160291

H

src[0,13)


= 80988416

. . .
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Алгоритм Карпа-Рабина
int karp_rabin(char const *s1, char const *s2, unsigned const *ptab) {

size_t s1_size = strlen(s1), s2_size = strlen(s2);
unsigned hs1 = hash(s1, 0, s1_size, ptab);
htab = malloc(sizeof(unsigned) * s2_size);
for (unsigned i = 1; i < s2_size; i++)

htab[i] = htab[i-1] + (s2[i-1] - ’A’ + 1)*ptab[i-1];
for (unsigned i = 0; i < s2_size - s1_size; i++) {

unsigned hs2 = htab[i+s1_size] - htab[i];
if (hs2 == hs1) {

int ok = 1;
for (unsigned j = 0; j < s1_size; j++)

if (s1[j] != s2[i+j])
ok = 0;

if (ok) { free(htab); return i; }
}
hs1 *= 5;

}
free(htab);
return -1;

}
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Алгоритм Карпа-Рабина

Применённа дес хеш-функци имеет свойство rolling-hash и моно идти другим
путём.

Если существут такие p и x, что уравнение

p · x = 1 (mod M)

имеет решение, то элемент x влетс обратным элементом дл p в колце
вычетов по модул M .

Необходимое условие: gcd(p,m) = 1.
По малой теореме Ферма

pm−1 ≡ 1 (mod m)

Соответственно, p · pm−2 ≡ 1 (mod m), x = pm−2 (mod m)
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Алгоритм Карпа-Рабина
Иногда моно аменит деление на p умноением на p−1.
У нас:
p = 5,
m = 232,
p−1 (mod m) = 3435973837.

Что выведет программа:

#include <stdio.h>

int main() {
for (unsigned x = 5; x < 1000; x += 5) {

printf("%u\n", x * 3435973837u);
}

}
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