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Обобщённый быстрый поиск
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Обобщённый быстрый поиск

Требуетс󰑱:
◮ Ра󰑬работат󰑭 эффективну󰑧 CRUD-структуру
◮ Умен󰑭шит󰑭 аморти󰑬ационну󰑧 стоимост󰑭 поиска.
◮ Умен󰑭шит󰑭 сло󰑨ност󰑭 функции, например, O(logN) → O(1).
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Обобщённый быстрый поиск
Ба󰑬а данных на󰑬ваний городов и их численности.

А Б … М … Ы …

Абакан
165000

Астрахань
520000

Амурск
43000

Брянск
415000

Якутск
270000

Ярославль
590000

Ытык-Куёль
6700

Я

Бийск
210000

Бологое
23000

33 вторичные поисковые структуры 󰯹 св󰑱󰑬ные списки.
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Обобщённый быстрый поиск

Ба󰑬а данных на󰑬ваний городов и численности их населени󰑱.

А Б … М … Ы …

Абакан
165000

Астрахань
520000

Амурск
43000

Бийск
210000

Якутск
270000

Ытык-Куёль
6700

Я

Бологое
23000

Брянск
415000

Ярославль
590000

33 вторичные поисковые структуры 󰯹 дерев󰑭󰑱 поиска.
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Обобщённый быстрый поиск

Основна󰑱 иде󰑱 󰯹 ра󰑬биение пространства кл󰑧чей на не󰑬ависимые
подпространства (partitioning).
При не󰑬ависимом ра󰑬биении на M подпространств сло󰑨ност󰑭 умен󰑭шаетс󰑱.

Дл󰑱 ра󰑬биени󰑱 мно󰑨ества N кл󰑧чей на примерно равные M подмно󰑨еств
сло󰑨ност󰑭 вычисл󰑱етс󰑱 по главной теореме о рекурсии при числе под󰑬адач M ,
коэффициенте ра󰑬мно󰑨ени󰑱 1 и консолидации O(1).

C ·O(N) → C

M
O(N)

C ·O(N logN) → C

M
O(N logN)
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Обобщённый быстрый поиск

При увеличении M

lim
K→∞

T (N,M) = O(1)

lim
K→∞

Mem(N,M) = ∞

Имеетс󰑱 󰑬она оптимал󰑭ности при M ≈ N
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Обобщённый быстрый поиск

Требуетс󰑱 имет󰑭 детерминированный способ ра󰑬биени󰑱 пространства кл󰑧чей
на M не󰑬ависимых подпространств.
Услови󰑱 ра󰑬биени󰑱:

|K1| ≈ |K2| ≈ · · · ≈ |KM |

M󰁛

i=1

|Ki| = |K|

Эврика! Со󰑬даём функци󰑧 H(K), удовлетвор󰑱󰑧щу󰑧 некоторым услови󰑱м.
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Хеш-функции
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Хеш-функции

Definition (Хеш-функци󰑱)
С󰑧р󰑫ективное отобра󰑨ение H мно󰑨ества K в мно󰑨ество V на󰑬ываетс󰑱
хеш-функцией H(K) → V при условии |K| > |V |.

Отобра󰑨ение пространства кл󰑧чей K на пространство 󰑬начений V .
M = |V | 󰯹 мощност󰑭 мно󰑨ества пространства 󰑬начений.
Обычно V ≡ ZM .
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Хеш-функции

Введём пон󰑱тие соперника, то ест󰑭 того, кто предоставл󰑱ет нам кл󰑧чи.
Цел󰑭 соперника 󰯹 предоставл󰑱т󰑭 кл󰑧чи таким обра󰑬ом, чтобы 󰑬начени󰑱
функции ока󰑬алис󰑭 не равноверо󰑱тными.
Соперник 󰑬нает хеш-функци󰑧 и мо󰑨ет выбират󰑭 кл󰑧чи.
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Хеш-функции

Хотелос󰑭 бы обеспечит󰑭 свойства:
Эффективност󰑭.

T (H(K)) 󰃑 O(L(K)),

где L(K) 󰯹 мера длины кл󰑧ча K.
Равномерност󰑭. Ка󰑨дое выходное 󰑬начение равноверо󰑱тно.

pH(K1) = pH(K2) = · · · = pH(KM )

Лавинност󰑭. При и󰑬менении одного бита во входной последовател󰑭ности
и󰑬мен󰑱етс󰑱 󰑬начител󰑭ное число выходных битов.
Дл󰑱 бор󰑭бы с соперником 󰯹 необратимост󰑭, то ест󰑭 нево󰑬мо󰑨ност󰑭
восстановлени󰑱 кл󰑧ча по 󰑬начени󰑧 его функции.

С. Л. Бабичев Хеширование 8 феврал󰑱 2024 г. 13 / 64



Хеш-функции

Следстви󰑱 их требуемых свойств.
Функци󰑱 не дол󰑨на быт󰑭 непрерывной. Дл󰑱 бли󰑬ких 󰑬начений аргумента
дол󰑨ны получат󰑭с󰑱 сил󰑭но ра󰑬лича󰑧щиес󰑱 ре󰑬ул󰑭таты.
В 󰑬начени󰑱х функции не дол󰑨но обра󰑬овыват󰑭с󰑱 кластеров, мно󰑨еств бли󰑬ко
сто󰑱щих точек.

Определение непрерывности дл󰑱 дискретных функций мо󰑨ет быт󰑭 дано
неформал󰑭но.
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Хеш-функции

Примеры плохих функций:
H = K2

Функци󰑱 монотонно во󰑬растает. Пространство 󰑬начений кл󰑧ча слишком
велико и част󰑭 󰑬начений недости󰑨има.

H =
s.size()−1󰁓

i=0

s[i] дл󰑱 строки s.

Функци󰑱 даёт одинаковые 󰑬начени󰑱 дл󰑱 строк abcd и abdc и отлича󰑧щиес󰑱
на единицу дл󰑱 строк abcd и abde. Сопернику легко найти кл󰑧чи, которые
да󰑧т равные 󰑬начени󰑱 функции.
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Универсал󰑭на󰑱 хеш-функци󰑱

Definition (Колли󰑬и󰑱)
Совпадение 󰑬начений функции дл󰑱 ра󰑬ных 󰑬начений кл󰑧ча на󰑬ываетс󰑱
колли󰑬ией.

Definition (Универсал󰑭ное мно󰑨ество хеш-функций)
Пуст󰑭 H∗ 󰯹 мно󰑨ество хеш-функций, которые отобра󰑨а󰑧т пространство кл󰑧чей в
m = |D(M)| ра󰑬личных 󰑬начений. Это мно󰑨ество универсал󰑭но, если дл󰑱 ка󰑨дой
пары кл󰑧чей Ki, Kj, i ∕= j количество хеш-функций, дл󰑱 которых

H∗(Ki) = H∗(Kj) не более
|H∗|
m

.
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Универсал󰑭на󰑱 хеш-функци󰑱

Если случайным обра󰑬ом выбираетс󰑱 функци󰑱 и󰑬 мно󰑨ества H∗, то дл󰑱
случайной пары кл󰑧чей Ki, Kj, i ∕= j веро󰑱тност󰑭 колли󰑬ии не дол󰑨на

превышат󰑭
1

m
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Theorem (Универсал󰑭ное мно󰑨ество хеш-функций)
Пуст󰑭 мно󰑨ество Zp = {0, 1, . . . , p− 1}, мно󰑨ество Z∗

p = {1, 2, . . . , p− 1}, p 󰯹
простое число, a ∈ Z∗

p , b ∈ Zp.
Тогда мно󰑨ество

H∗(p,m) = {H(a, b,K) = ((aK + b)mod p)modm}

ест󰑭 универсал󰑭ное мно󰑨ество хеш-функций.
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Универсал󰑭ное мно󰑨ество хеш-функций

Дока󰑬ател󰑭ство.
Рассмотрим два ра󰑬ных кл󰑧ча k, l ∈ Zp. Тогда
r = (ak + b)mod p ∕= s = (al + b)mod p 󰯹 мул󰑭типликативност󰑭 группы по
модул󰑧 p.
Всего имеетс󰑱 p(p− 1) функций дл󰑱 ра󰑬ных (a, b). Ка󰑨да󰑱 пара (a, b) даст
биективно ра󰑬личну󰑧 пару (r, s).
Веро󰑱тност󰑭 колли󰑬ии k и l ест󰑭 веро󰑱тност󰑭 r ≡ s (mod ()m).
В подсчёте мато󰑨идани󰑱 колли󰑬ии дл󰑱 ка󰑨дого r имеетс󰑱 p− 1 󰑬начение s.
Число таких s, что s ∕= r и s ≡ r (mod m) ест󰑭 ⌈ p

m
⌉ − 1 󰃑 p−1

m
.

Имеетс󰑱 p− 1 равноверо󰑱тное событие.

Prob{H(a, b, k) = H(a, b, l)} 󰃑
p−1
m

p− 1
󰃑 1

m
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Хеш-функции
Не универсал󰑭на󰑱, не не стол󰑭 у󰑨 и отвратител󰑭на󰑱 функци󰑱

h =
n󰁛

i=0

si × 8i modHASHSIZE

Обратна󰑱 схема Горнера:

unsigned hash_sum(char const *s, unsigned HASHSIZE) {
unsigned sum = 0;
const int FACTOR = 5;
while (*s) {

sum <<= FACTOR;
sum += *s++;

}
return sum % HASHSIZE;

}
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Хеш-функции

Хеш-функци󰑱 получше
unsigned hash_sedgwick(char const *s, unsigned HASHSIZE) {

unsigned h = 0, a = 31415, b = 27183;
while (*s) {

h = (a * h + *s++) % HASHSIZE;
a = a * b % (HASHSIZE-1);

}
return h;

}
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Хеш-функции

Лучшие по статистическим пока󰑬ател󰑱м функции 󰯹 криптографические.
Недостатки:

◮ длинный код
◮ медленные
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Вес󰑭ма хороша󰑱 хеш-функци󰑱

Пол󰑭󰑬уетс󰑱 свойствами полей Галуа GF (232):

unsigned hash_crc32(char const *s) {
unsigned ret = 0xFFFFFFFF;
while (*s) {

ret ^= *s & 0xFF;
ret = (ret >> 8) ^ table[ret & 0xFF];

}
return ret ^ 0xFFFFFFFF;

}

table вычисл󰑱етс󰑱 󰑬аранее по какому-нибуд󰑭 неприводимому полиному в поле
GF (232).
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Хеш-функции: исследование свойств
Распределение 󰑬начений дл󰑱 случайных идентификаторов. Плоха󰑱 функци󰑱.
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SUM hash, HASHSIZE=400
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Хеш-функции
Распределение 󰑬начений дл󰑱 случайных идентификаторов. Плоха󰑱 функци󰑱.

 0
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SUM hash, HASHSIZE=401
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Хеш-функции
Хороша󰑱 функци󰑱.
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Sedgewick hash, HASHSIZE=400
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Хеш-функции
Хороша󰑱 функци󰑱.

 0
 0.5

 1
 1.5

 2
 2.5

 3

 0  50  100  150  200  250  300  350  400

Sedgewick hash, HASHSIZE=401
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Хеш-функции
Отлична󰑱 функци󰑱.
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CRC32 hash, HASHSIZE=400
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Хеш-функции
Отлична󰑱 функци󰑱.

 0
 0.5

 1
 1.5

 2
 2.5

 3

 0  50  100  150  200  250  300  350  400

CRC32 hash, HASHSIZE=401
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󰑪атраты времени на исполнение хеш-функций

Алгоритм/набор include.txt source.txt
hash_sum 890 786

hash_sedgewick 2873 2312
hash_crc 912 801
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Применение хеш-функций
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Веро󰑱тностный подход к надё󰑨ности

Надё󰑨ны ли современные вычислител󰑭ные системы?
Прои󰑬водител󰑭 серверной пам󰑱ти с коррекцией ошибок IBM и󰑬мерил, что
прои󰑬ошло 6 отка󰑬ов на 10000 серверов 󰑬а три года с 4ГБ пам󰑱ти.
Один отка󰑬 на 1020 обработанных байт.
Сравним два блока пам󰑱ти во 4096 байт. Веро󰑱тност󰑭 получени󰑱 неверного

ответа при их равенстве ест󰑭
4096

1020
≈ 2.5 · 10−16.

Веро󰑱тност󰑭 совпадени󰑱 󰑬начений хорошей 64-битной хеш-функции дл󰑱 двух

блоков данных ра󰑬мером в 4096 байт ест󰑭
4096

264
= 2−52 ≈ 10−17.1, то ест󰑭

сравнима!
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Синхрони󰑬аци󰑱 бол󰑭ших об󰑫ектов

Услови󰑱 применени󰑱:
Синхрони󰑬ируемый об󰑫ект имеет 󰑬начител󰑭ный ра󰑬мер.
Об󰑫ект регул󰑱рно и󰑬мен󰑱ет своё содер󰑨имое.
Ра󰑬мер и󰑬мен󰑱емой 󰑬оны относител󰑭но невелик.

Обычное копирование расходует ресурс: пропускну󰑧 способност󰑭.
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Синхрони󰑬аци󰑱 бол󰑭ших об󰑫ектов

Два паттерна испол󰑭󰑬овани󰑱:
первична󰑱 пересылка об󰑫екта. Мо󰑨ет потребоват󰑭 передачи полного об󰑫ёма.
пересылка и󰑬менённых фрагментов.
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Синхрони󰑬аци󰑱 бол󰑭ших об󰑫ектов: алгоритм

󰑪адача: клиент синхрони󰑬ирует бол󰑭шой об󰑫ект с сервера.
Услови󰑱: на клиенте и сервере име󰑧тс󰑱 реплики бол󰑭шого об󰑫екта, во󰑬мо󰑨но, у󰑨е
и󰑬менившегос󰑱 на сервере. Испол󰑭󰑬уетс󰑱 одна и та 󰑨е хеш-функци󰑱.

клиент и сервер ра󰑬бива󰑧т об󰑫ект на (виртуал󰑭ные) блоки. Дл󰑱 ка󰑨дого
блока подсчитываетс󰑱 хеш.
клиент передаёт серверу номера блоков, дл󰑱 которых ну󰑨но вычислит󰑭 хеш
сервер передаёт хеш 󰑬апрошенных блоков
клиент сравнивает хеш и обнару󰑨ивает блоки с несовпада󰑧щем хешем
клиент 󰑬апрашивает блоки с несовпада󰑧щем хешем
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Синхрони󰑬аци󰑱 бол󰑭ших об󰑫ектов

… …

Синхрони󰑬аци󰑱 бол󰑭ших об󰑫ектов: синий цвет 󰯹 и󰑬менённые данные, серый 󰯹
передаваемые блоки
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Синхрони󰑬аци󰑱 бол󰑭ших об󰑫ектов: продвинутый алгоритм

Классические хеш-функции отобра󰑨а󰑧т мно󰑨ество кл󰑧чей на мно󰑨ество
󰑬начений.
󰑪на󰑱 󰑬начени󰑱 функции дл󰑱 сообщений A и B, соответственно как H(A) и H(B)
мы обычно не мо󰑨ем вычислит󰑭 H(AB), где AB 󰯹 конкатенаци󰑱 сообщений A и
B.
аддитивна󰑱 хеш-функци󰑱 по H(A) и H(B) способна вычислит󰑭 H(AB).
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Синхрони󰑬аци󰑱 бол󰑭ших об󰑫ектов
Пуст󰑭 синхрони󰑬ируемый об󰑫ект состоит и󰑬 2N блоков.

H(1) H(2) H(3) H(4) H(5) H(6) H(7) H(8)

H(1:2) H(3:4) H(5:6) H(7:8)

H(1:4) H(5:8)

H(1:8)

Структура данных дл󰑱 усовершенствованной репликации
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Синхрони󰑬аци󰑱 бол󰑭ших об󰑫ектов

Пуст󰑭 H(U:V) 󰯹 󰑬начение аддитивной хеш-функции от мно󰑨ества блоков от U
до V вкл󰑧чител󰑭но.
Структура данных 󰯹 дерево, на вершине которого находитс󰑱 у󰑬ел,
содер󰑨ащий 󰑬начение хеш-функции от всего об󰑫екта.
Уровнем ни󰑨е 󰯹 два у󰑬ла, содер󰑨ащие 󰑬начени󰑱 хеш-функции от половины
об󰑫екта и так далее.
Терминал󰑭ные у󰑬лы содер󰑨ат 󰑬начени󰑱 хеш-функции от отдел󰑭ных блоков.
Свойство аддитивности по󰑬вол󰑱ет нам восстановит󰑭 л󰑧бой у󰑬ел дерева по
󰑬начени󰑧 его потомков.
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Синхрони󰑬аци󰑱 бол󰑭ших об󰑫ектов: алгоритм синхрони󰑬ации

После первой фа󰑬ы построени󰑱 име󰑧тс󰑱 дерев󰑭ев с обоих сторон.
Если 󰑬начени󰑱 хеш-функций дл󰑱 корн󰑱 дерева совпали 󰯹 алгоритм
󰑬авершаетс󰑱.
Рассматрива󰑧тс󰑱 потомки у󰑬ла и спуск по дереву прои󰑬водитс󰑱 тол󰑭ко в
случае несовпадени󰑱 󰑬начений хеш-функции на стороне оригинала и на
стороне копии.
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Дедупликаци󰑱
Имеетс󰑱 блочное хранилище.
В хранилище копи󰑱 файла File01, 10 блоков, от B1 до B10.

B01

B02

B03

B04

B05

B06

B07

B08

B09

B10

File01
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Дедупликаци󰑱

И󰑬менилис󰑭 блоки B3 и B7.
Вариант 1: со󰑬дат󰑭 копи󰑧 нового файла, содер󰑨ащу󰑧 все 10 блоков.
8 блоков 󰯹 B1, B2 ... будут совпадат󰑭.
Если ест󰑭 во󰑬мо󰑨ност󰑭 определит󰑭, что и󰑬менилис󰑭 именно блоки B3 и B7, то
в хранилище достаточно передат󰑭 именно эти блоки и 󰑬аменит󰑭 ими старые
блоки B3 и B7.
Старые блоки B3 и B7 сохран󰑱󰑧тс󰑱.
Наличие новые блоков B3’ и B7’ по󰑬волит нам имет󰑭 два поколени󰑱 файла.
Соответству󰑧щими 󰑬апросами мо󰑨но будет и󰑬влеч󰑭 две ра󰑬ных версии файла
ра󰑬мером в 10 блоков, хот󰑱 в хранилище наход󰑱тс󰑱 тол󰑭ко 12 блоков
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Дедупликаци󰑱: схема хранени󰑱 нескол󰑭ких версий файла

.

B01

B02

B03

B04

B05

B06

B07

B08

B09

B10

File01File01'

B03'

B07'
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Дедупликаци󰑱

Дедуплицированное хранилище содер󰑨ит тол󰑭ко уникал󰑭ные блоки.
Ка󰑨дый блок при поступлении в хранилище провер󰑱етс󰑱 на уникал󰑭ност󰑭 󰯹
имеетс󰑱 ли у󰑨е блок с таким содер󰑨имым.
При совпадении блока в файле с у󰑨е име󰑧щимс󰑱 блоком, в карте хранени󰑱
файла делаетс󰑱 соответству󰑧ща󰑱 󰑬апис󰑭.
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Дедупликаци󰑱: алгоритм

Определит󰑭 мно󰑨ество блоков, участву󰑧щих в операции.
Дл󰑱 ка󰑨дого и󰑬 блоков мно󰑨ества вычислит󰑭 хеш.
Если блок с таким хешем имеетс󰑱 в пуле, св󰑱󰑬ат󰑭 блок файла с блоком пула.
Если блока с таким хешем не имеетс󰑱, со󰑬дат󰑭 новый блок пула, св󰑱󰑬ат󰑭 блок
файла с внов󰑭 со󰑬данным блоком пула.
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Дедупликаци󰑱: проблемы

Основна󰑱 операци󰑱 󰯹 поиск блока.
Если блоков немного 󰯹 со󰑬даётс󰑱 отобра󰑨ение хешей блоков на реал󰑭ное
хранилище самих блоков.
Подобное отобра󰑨ение 󰯹 персистентна󰑱 таблица.
Сер󰑭ё󰑬ное ограничение 󰯹 ра󰑬мер таблицы.
Оперативной пам󰑱ти хватит лиш󰑭 на миллиарды 󰑬аписей.
Испол󰑭󰑬у󰑧т B-дерево (B+-дерево) или хеш-таблицу.
Дл󰑱 умен󰑭шени󰑱 количества операций отобра󰑨ени󰑱 примен󰑱󰑧т
веро󰑱тностные мно󰑨ества.
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Веро󰑱тностные мно󰑨ества

Операции insert.
Операци󰑱 find с отсутствием гарантии точности ре󰑬ул󰑭тата поиска в этом
мно󰑨ества.
Если поиск вернул true, то элемент мо󰑨ет и отсутствоват󰑭, и присутствоват󰑭.
Если поиск вернул false, то элемент 󰑬аведомо отсутствует.
true о󰑬начает МО󰑮ЕТ БЫТ󰑩.
false о󰑬начает НЕТ.
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Фил󰑭тр Блума
Реали󰑬аци󰑱 фил󰑭тра Блума: битовый массив и󰑬 m бит и n ра󰑬личных
хеш-функций h1, . . . hn, равномерно отобра󰑨а󰑧щих элементы на номера битов.

0 0 1 1 1 0 1 0 0 1 1 1 0 0 0 1 0 0 0 0 1 0 1

A

m=23

B

n=4
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Фил󰑭тр Блума

create: все биты равны нул󰑧.
insert: вычисл󰑱󰑧тс󰑱 все n хеш-функций и устанавлива󰑧тс󰑱 соответству󰑧щие
биты.
find: вычисл󰑱󰑧тс󰑱 все n хеш-функций.

◮ Если хот󰑱 бы один бит не совпал, то ответ точен: НЕТ.
◮ Если совпали все биты, то ответ: МО󰑮ЕТ БЫТ󰑩.
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Фил󰑭тр Блума
Дл󰑱 элементов A и C не равных друг другу все их хеши могут совпаст󰑭:

0 0 1 1 1 0 1 0 0 1 1 1 0 0 0 1 0 0 0 0 1 0 1

AB

C
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Фил󰑭тр Блума: свойства

Это действител󰑭но фил󰑭тр, который помогает отсе󰑱т󰑭 󰑬аведомо нену󰑨ные
элементы.
При добавлении элементов количество установленных битов увеличиваетс󰑱 и
его точност󰑭 умен󰑭шаетс󰑱.
Предел󰑭ный случай: все биты установлены. Л󰑧бой элемент МО󰑮ЕТ БЫТ󰑩.
Оптимал󰑭ное число хеш-функций дл󰑱 m битов и t элементов

b = log2
m

t
.

Идеал󰑭но приспособлен дл󰑱 умен󰑭шени󰑱 числа сло󰑨ных операций (обращение
к внешней пам󰑱ти) и 󰑬амене их более простыми (обращение к оперативной
пам󰑱ти).
Операции удалени󰑱 реали󰑬у󰑧тс󰑱 т󰑱󰑨ело (требуетс󰑱 и󰑬менение
представлени󰑱).
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Алгоритм Карпа-Рабина
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Поиск подстрок в строке: алгоритм Карпа-Рабина

󰑪адача 1. Имеетс󰑱 исходна󰑱 строки и обра󰑬ец. Определит󰑭 по󰑬ици󰑧 в исходной
строке, полност󰑭󰑧 содер󰑨ащу󰑧 обра󰑬ец.

Упростим 󰑬адачу.

Пуст󰑭 строки состо󰑱т и󰑬 символов A, B, C, D.
Отобра󰑬им их в 1, 2, 3, 4.

Строка-обра󰑬ец 󰯹 pat=ABAC или 1213.

Строка-источник 󰯹 src=ACABAACABACAABCA
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Поиск подстрок в строке: алгоритм Карпа-Рабина

A B A C
1 2 1 3

A C A B A A C A B A C A A B C A
1 3 1 2 1 1 3 1 2 1 3 1 1 2 3 1

Выберем простое число, немного превыша󰑧щее мощност󰑭 алфавита P = 5.
Составим таблицу T степеней числа P по модул󰑧 232

0 1 2 3 4 5 6 7 8 9
1 5 25 125 625 3125 15625 78125 390625 1953125

10 11 12 13 14 15
9765625 48828125 244140625 1220703125 1808548329 452807053
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Алгоритм Карпа-Рабина

Хеш-функци󰑱 от строки S в поддиапа󰑬оне [k...r]:

H(S[k,r]) =
r󰁛

i=k

Si−k · P i−k =
r󰁛

i=k

Si−k · T[i−k]
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Алгоритм Карпа-Рабина
Вычислим хеш строки pat и подстрок строки src длиной 4:

H
󰀃
pat[0,4)

󰀄
= H(ABAC) = 1 · 50 + 2 · 51 + 1 · 52 + 3 · 53 = 411

H
󰀃
src[0,4)

󰀄
= 291

H
󰀃
src[1,5)

󰀄
= 183

H
󰀃
src[2,6)

󰀄
= 161

H
󰀃
src[3,7)

󰀄
= 407

H
󰀃
src[4,8)

󰀄
= 206

H
󰀃
src[5,9)

󰀄
= 291

H
󰀃
src[6,10)

󰀄
= 183

H
󰀃
src[7,11)

󰀄
= 411

H
󰀃
src[8,12)

󰀄
= 207

H
󰀃
src[9,13)

󰀄
= 166

H
󰀃
src[10,14)

󰀄
= 283

H
󰀃
src[11,15)

󰀄
= 431
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Алгоритм Карпа-Рабина

Хеш-функци󰑱 дл󰑱 наших строк:

unsigned hash(char const *s, unsigned left, unsigned right,
unsigned const *ptab) {

unsigned sum = 0;
for (unsigned i = left; i < right; i++) {

sum += (s[i]-’A’+1) * ptab[i-left];
}
return sum;

}
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Алгоритм Карпа-Рабина
Поиск подстроки:

size_t s1_size = strlen(s1), s2_size = strlen(s2);
unsigned hs1 = hash(s1, 0, s1_size, ptab);
for (unsigned i = 0; i < s2_size - s1_size; i++) {

unsigned hs2 = hash(s2, i, i+s1_size, ptab);
if (hs2 == hs1) {

int ok = 1;
for (unsigned j = 0; ok && j < s1_size; j++) {

if (s1[j] != s2[i+j]) {
ok = 0;

}
}
if (ok) {

printf("match at: %u\n", i);
}

}
}
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Алгоритм Карпа-Рабина

Какова сло󰑨ност󰑭 кода при условии, что N=src_size, M=pat_size?
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Алгоритм Карпа-Рабина

Какова сло󰑨ност󰑭 кода при условии, что N=src_size, M=pat_size?

O(N ·M)

Что не так?
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Алгоритм Карпа-Рабина

Какова сло󰑨ност󰑭 кода при условии, что N=src_size, M=pat_size?

O(N ·M)

Что не так?

Мы делали много лишних вычислений.
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Алгоритм Карпа-Рабина

H
󰀃
s[0,4)

󰀄
= s0 + s1 · p1 + s2 · p2 + s3 · p3

Попробуем применит󰑭 индукци󰑧 и вычислит󰑭, ска󰑨ем, H
󰀃
s[1,5)

󰀄
.

H
󰀃
s[1,5)

󰀄
= s1 + s2 · p1 + s3 · p2 + s4 · p3

Умно󰑨им на p1:

H
󰀃
s[1,5)

󰀄
· p1 = s1 · p1 + s2 · p2 + s3 · p3 + s4 · p4

Сравним с
H

󰀃
s[0,5)

󰀄
= s0 + s1 · p1 + s2 · p2 + s3 · p3 + s4 · p4

H
󰀃
s[k,l)

󰀄
· pk = H

󰀃
s[0,l)

󰀄
−H

󰀃
s[0,k)

󰀄
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Алгоритм Карпа-Рабина
Достаточно вычислит󰑭 хеш от всех подстрок строки src.

H
󰀃
src[0,1)

󰀄
= 0

H
󰀃
src[0,2)

󰀄
= 1

H
󰀃
src[0,3)

󰀄
= 16

H
󰀃
src[0,4)

󰀄
= 41

H
󰀃
src[0,5)

󰀄
= 291

H
󰀃
src[0,6)

󰀄
= 916

H
󰀃
src[0,7)

󰀄
= 4041

H
󰀃
src[0,8)

󰀄
= 50916

H
󰀃
src[0,9)

󰀄
= 129041

H
󰀃
src[0,10)

󰀄
= 910291

H
󰀃
src[0,11)

󰀄
= 2863416

H
󰀃
src[0,12)

󰀄
= 32160291

H
󰀃
src[0,13)

󰀄
= 80988416

. . .
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Алгоритм Карпа-Рабина
int karp_rabin(char const *s1, char const *s2, unsigned const *ptab) {

size_t s1_size = strlen(s1), s2_size = strlen(s2);
unsigned hs1 = hash(s1, 0, s1_size, ptab);
htab = malloc(sizeof(unsigned) * s2_size);
for (unsigned i = 1; i < s2_size; i++)

htab[i] = htab[i-1] + (s2[i-1] - ’A’ + 1)*ptab[i-1];
for (unsigned i = 0; i < s2_size - s1_size; i++) {

unsigned hs2 = htab[i+s1_size] - htab[i];
if (hs2 == hs1) {

int ok = 1;
for (unsigned j = 0; j < s1_size; j++)

if (s1[j] != s2[i+j])
ok = 0;

if (ok) { free(htab); return i; }
}
hs1 *= 5;

}
free(htab);
return -1;

}
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Алгоритм Карпа-Рабина

Применённа󰑱 󰑬дес󰑭 хеш-функци󰑱 имеет свойство rolling-hash и мо󰑨но идти другим
путём.

Если существу󰑧т такие p и x, что уравнение

p · x = 1 (mod M)

имеет решение, то элемент x 󰑱вл󰑱етс󰑱 обратным элементом дл󰑱 p в кол󰑭це
вычетов по модул󰑧 M .

Необходимое условие: gcd(p,m) = 1.
По малой теореме Ферма

pm−1 ≡ 1 (mod m)

Соответственно, p · pm−2 ≡ 1 (mod m), x = pm−2 (mod m)
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Алгоритм Карпа-Рабина
Иногда мо󰑨но 󰑬аменит󰑭 деление на p умно󰑨ением на p−1.
У нас:
p = 5,
m = 232,
p−1 (mod m) = 3435973837.

Что выведет программа:

#include <stdio.h>

int main() {
for (unsigned x = 5; x < 1000; x += 5) {

printf("%u\n", x * 3435973837u);
}

}
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