
Алгоритмы и структуры данных

Лекци 19
Числа.

Сергей Леонидович Бабичев

С. Л. Бабичев Числа 7 нобр 2022 г. 1 / 16
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Символ Леандра

Definition (Символ Леандра)

Символ Леандра
 a

m



 a

m


=






1, если a− квадратичный вычет по модул m

−1, если a− квадратичный невычет по модул m

0, если a ...m
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адача. Дл болшого n-чанкового числа x определит, влетс ли оно полным
квадратом. Слоност операций слоени двух n-чаковых чисел Θ(n), операций
умноени  Θ(n2). Операции ивлечени квадратного корн  нет. Придумайте
способ, как дл очен болшого числа апросов получат ответы максимално
быстро. Полагаем, что число правилных квадратов во входщей
последователности невелико.
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адача. Дл болшого n-чанкового числа x определит, влетс ли оно полным
квадратом. Слоност операций слоени двух n-чаковых чисел Θ(n), операций
умноени  Θ(n2). Операции ивлечени квадратного корн  нет. Придумайте
способ, как дл очен болшого числа апросов получат ответы максимално
быстро. Полагаем, что число правилных квадратов во входщей
последователности невелико.
Решение:

Поймём, что слоност находени остатка от операции делени n-чанкового
числа на короткое Θ(n).

Составим таблицы Mi,j =


a

pi


дл всех a ∈ Zpi по модулм

p1, p2, . . . , pk ∈ P.
Дл кадого проверемого числа x находим xmod pi.
Если табличное начение равно −1, то число  не точный квадрат.
Если число не вллос точным квадратом, то када проверка авершит
работу с веротност 0.5.
После k проверок веротност, точного квадрата будет 2−k.
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адача. Хеш-таблица исполует открыту адресаци с рехешированием. Дл
внов пришедшего клча вычислетс h = H(key)modS, где S  рамер
таблицы. Если поици h анта, вычислетс h1 = H1(key)modS. После это
делатс попытки вставит клч в поиции (h+ h1)modS, (h+ 2 · h1)modS,
(h+ 3 · h1)modS  до успеха. Каким условим долны удовлетворт S, h и h1,
чтобы мноество вомоных точек вставки клча было максималным?
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Алгоритм Диффи-Хеллмана

Иметс два несекретных числа:
◮ p  простое число;
◮ g  первообраный корен по модул p.

Основан на том, что gab mod p = gba mod p и невомоности а раумное
врем по ивестным ga mod p и gb mod p вычислит gab mod p при болших
p, a, b.
адача дискретного логарифмировани труднорарешима.
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Алгоритм Диффи-Хеллмана

A и B хотт ваимно получит число, ивестное лиш им.
Они выбрали p = 13, g = 6.

◮ A выбирает проиволно приватный клч a = 10.
◮ A вычислет A′ = gamod p = 610mod 13 = 4 и посылает его B.
◮ B выбирает проиволно приватный клч b = 3.
◮ B вычислет B′ = gbmod p = 63mod 13 = 8 и посылает его A
◮ A вычислет s = B′amod p = 810mod 13 = 12.
◮ B вычислет s = A′bmod p = 43mod 13 = 12.

s  искомый секрет, ивестный лиш двоим.
Всё осталное моет быт ивестно всем.
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Алгоритм RSA

Находитс пара болших простых чисел P и Q

N = P ·Q.
Z = (P − 1)(Q− 1).

Выбираетс E : gcd(E,Z) = 1.

Вычислетс D : D = E−1 (mod Z)

Пара P = E,N  публичный клч.
Пара S = D,N  приватный (секретный) клч.

Ci = ME
i modN  шифрование

Mi = Cd
i modN  дешифрование
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Корректрост RSA

Theorem
Пуст N = pq  проиведение двух раличных простых чисел, e и d  два
натуралных числа, менших (p− 1)(q− 1) таких, что ed ≡ 1 (mod p− 1) и ed ≡ 1
(mod q − 1). Тогда дл лбого x ∈ Zn верно xed ≡ x (mod N).

Докаателство.
ϕ(N) = ϕ(p)ϕ(q) = (p− 1)(q − 1).
По китайской теореме об остатках отобраение
Zn → ψ(x) = (xp, xq), p ∈ Zp, q ∈ Zq иоморфно.
Поэтому ψ(xed) = (xed

1 , xed
2 ). Так как ed = 1 + k(p− 1), то

xed
1 = x

1+k(p−1)
1 = x1 · xk(p−1)

1 = x1(x
p−1
1 )k = x1 в Zp. Аналогично дл x2.

С. Л. Бабичев Числа 7 нобр 2022 г. 9 / 16



Проверка числа на простоту
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Веротностный тест Миллера-Рабина
Definition (Псевдопростое число)
Натуралное число n  псевдопростое по основани a ∈ Z+

n , если

an−1 ≡ 1 (mod n). (1)

Если дл какого-то основани a не выполнено (1), то n  составное.
Существут такие составные n (числа Кармайкла), что дл лбых a
выполнетс (1). Их 225 среди первых 100’000’000 чисел.
Косвенное подтвердение простоты n  выполнение дл лбого a ∈ Z+

n

сравнений:

au ≡ 1 (mod n), a2
r

u ≡ −1 (mod n), 0  r < s, (2)

где s  максимална степен 2, делща n− 1.
Тест Миллера-Рабина проверет (1) и (2) дл случайных a ∈ Z+

n .
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Алгоритм Миллера-Рабина простоты n по основани a

1. Тривиално: n  чётное  не простое. Конец.
2. Если gcd(a, n) ∕= 1  не простое. Конец.
3. b = an. Если b ≡ 1 (mod n) ∨ b ≡ −1 (mod n))  вомоно, простое. Конец.
4. Вычислем по модул n b2, b4, . . . , b2

s . Если хот бы одно начение равно −1,
то, вомоно, простое. Иначе  точно не простое.

Алгоритм выполнетс дл случайных чисел a несколко ра. Веротност
кадого испытани  1

2
.
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Факториаци
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Алгоритм ρ-Полларда

Пуст имеетс функци f , отобрааща мноество Zn на мноество Zn.
Построим последователност {xi} : xi ∈ Zn, xi+1 = f(xi).
Дл каких-то h > 0, k > 0 числа x1, x2, . . . , xh, xh+1, . . . , xh+k−1 будут
раличны (их конечное количество), а xh+k = xh.
Последователност {xi} станет периодической с периодом k, начина с
i = h. h  предпериод.
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ρ дл последователностей

h
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Алгоритм ρ−Полларда

.
Среднее числа итераций в Zn до повлени повторений оцениваетс как
O(

√
n).

Если m  делител n, то моно построит последователност и остатков
по модул m.
Среднее число членов x до повторени будет m.
Дл какого-то r пордка

√
m x′

r = x′
s.

Но xs − xr
...m.

Так как n ...m, то n ... d = gcd(|xs − xr|, n).
Если d ∕= n, нетривиалный делител n найден.
Слоност пордка O(N

1
4 ).

В качестве f(x) выбираетс x2 + a, a ∕= 0 ∨ 2.
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